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Questions

A quelle grande société appartient
Instagram ? : Facebook

2 Comment s’appelle le précurseur de
Papplication TikTok ? R : Musical.ly

Comment s’appelle 'application de Child
Focus pour signaler les disparitions
d’enfants ? ChildRescue, ChildMissing
ou ChildHelp ? : ChildRescue

4 Nomme deux sites ou tu peux trouver
les vidéos de prévention de Child
Focus. R : www.childfocus.be ou la
chaine YouTube de Child Focus

Que faire lorsque tu es confronté a un
défi en ligne dangereux ? : N’y participe
surtout pas, parles-en a une personne de
confiance, prends une capture d’écran pour
signaler ce compte et ensuite bloque-le.

6 Quel est le site de prévention de
Child Focus qui s’adresse aux jeunes
pour un usage sir et responsable de
Pinternet ? R : www.cybersquad.be
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Qu’ont WhatsApp/Facebook Messenger/
Google Meet en commun ? :Ces 3
logiciels permettent de passer des appels
audios/vidéos avec une connexion internet.

8 On ne peut utiliser WhatsApp que sur un
smartphone. Vrai ou faux ? Pourquoi ?
R : Faux, on peut I'utiliser sur n’importe
quel appareil numérique, pourvu que ton
compte soit relié a un numéro de GSM.

Instagram est interdit au moins de 12 ans. @
Vrai ou faux ? Pourquoi ? : Faux, Instagram

est interdit au moins de 13 ans pour empécher

I'utilisation de leurs données personnelles a

des fins commerciales.

10 Quelle est la différence entre un compte
public et un compte privé sur Instagram?
R : Par défaut, ton compte Instagram est
configuré sur « public » : ton profil et tes
publications sont dés lors accessibles pour tous
les utilisateurs d’Instagram. Si tu veux limiter ces
informations a tes amis, bascule ton compte en
« privé » dans les paramétres de confidentialité.
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11 Quand tu mets une vidéo en ligne
sur YouTube, tout le monde peut
automatiquement trouver et voir la
vidéo. Vrai ou faux ? Pourquoi ? : Faux.
Tu peux choisir si celle-ci est «privée» : toi
seul peux alors avoir acces a la vidéo.

12 Si quelgu’un me transfére un nude de
quelqu’un d’autre :
a. Je le garde pour moi, ca m’occupera le soir.
b. Je le fais tourner a mes contacts.
c. Je le supprime et préviens la personne
représentée.

@ R: c-il faut en effet prévenir la personne
et lui venir en aide en la soutenant. On
pourra trouver de l'aide chez un adulte,
une personne de confiance ou en
appelant Child Focus au 116 000.

13 Quelle est la différence entre Spotify et
Shazam ? : Spotify peut étre comparé
a une gigantesque bibliotheque de titres
musicaux, tandis que Shazam est un
logiciel de reconnaissance musicale.

14 Quels réseaux sociaux les influenceurs
utilisent-ils? R : Instagram, TikTok,
YouTube, Snapchat, ...
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15 Qu’est-ce qu’un influenceur ? : Un
influenceur est une personne qui partage sa vie
ou ses opinions sur les réseaux sociaux pour
promouvoir des produits. Il travaille donc avec
des entreprises dans le but d’influencer les
habitudes de consommation de potentiels clients.

16 Wikipédia est fiable a 100%. Vrai ou
faux? Pourquoi ? R : Faux, car Wikipédia
est une encyclopédie contributive :
chacun peut donc y supprimer, ajouter ou
modifier librement des contenus. Consulte
donc toujours plusieurs sources !

17 Que signifie le ‘S’ dans ‘https’ d’'une
adresse url d’un site internet ? : C’est
le « S » de « sécurisé ». Cela signifie que tu
surfes dans un environnement confidentiel.
Tu peux donc te fier a ce site !

18 Plus de 75% des joueurs de jeux vidéos
européens sont de sexe masculin. Vrai
ou faux ? R : Faux ! Pres d’un joueur de
Jjeux vidéos sur deux est une gameuse.

19 Quel site est spécialisé dans la diffusion
en direct de jeux vidéos ? Discord,
Google Meet ou Twitch ?  : Twitch
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20 Un contact Snapchat, que je ne connais

pas dans la vraie vie me demande
d’envoyer des photos sexy (attention,
plusieurs réponses possibles) :

a. Pas de soucis, de toute fagon la photo sera
directement supprimée.

b. On ne se connait pas en vrai, donc hors de
question !

c. Je le sens bien et ¢ca peut étre sympa, mais
je fais attention a ce qu’on ne puisse pas me
reconnaitre.

;b ou c - la plupart des messages envoyés
via Snapchat sont automatiquement effacés
des qu'ils sont vus ou lorsqu'ils expirent,
mais attention, une capture d’écran est vite
arrivee !

21 Si un nude se met a circuler, la personne a
blamer est :
a. Celle qui a pris la photo, fallait pas I'envoyer.
b. Celles qui partagent la photo, fallait pas la
transférer, c’est un manque de respect.

c. Les deux : fallait pas la transférer, mais fallait

pas I'’envoyer non plus.

R: b—la personne qui a pris la photo faisait
confiance a I'autre pour que ¢a reste
entre eux. Ca fait partie de leur relation

et c’est normal. Mais en partageant avec
d’autres personnes, la confiance a été
rompue, la personne a été trahie.
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22 Quelqu’un que j’ai rencontré en ligne, sur

un forum ou via une app me demande de
continuer la conversation sur WhatsApp
ou Snapchat... (attention, plusieurs
réponses possibles) :
a. Je lui envoie directement toutes mes infos
de contact, ce sera plus simple pour discuter.
b. Je refuse, ca sent les photos louches a
plein nez.
c. Je lui donne mon contact pour un réseau
et je me lance prudemment.

: b ou c—partager ses infos de contact avec
un inconnu c’est s’exposer a étre harcelé
ou a recevoir des photos qu’on n’a pas
demandeées. Il vaut mieux communiquer sur
un réseau qui ne nécessite pas de donner son
numéro de téléphone.

23 A quoi correspond Pacronyme GAFAM?
Aux cinq géants du Web, a cinq skins
légendaires de Fortnite ou a un nom de
virus informatique ?

R : Aux cinq géants du Web : Google,
Apple, Facebook, Amazon et Microsoft.
Ces cinq grandes firmes américaines
dominent le marché du numeérique.

24 Que signifie « www » ? : World Wild Web

ou « toile d’araignée mondiale » en frangais
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25 Transférer la photo de quelqu’un, et plus
particulierement un nude, sans son accord
C’est:

a. Normal, si j’ai la photo c’est que je peux en
faire ce que je veux, méme si c’est un nude

b. Puni par la loi, c’est une atteinte au droit a
I'image, et encore plus si c’est un nude.

¢. Dommage pour elle, mais la personne sur la
photo n’avait qu’a y penser avant !

: b-I'article 371/1 du code pénal punit le fait
de transférer des photos a caractere sexuel de
quelqu’un sans son accord. Et c’est encore
plus grave si la personne représentée est
mineure.

® ®

26 A quoi sert le site www.parentsconnectés.
be ? R : C’est un site web pour les parents
pour I’éducation aux médias. lls peuvent y
trouver un tas de conseils, infos et astuces
concernant le web et les écrans.

27 E-sport: qu’est-ce que c’est ? : Ce
sont des compétitions de joueurs de jeux
vidéos sur Internet ou dans des stades.

28 Qui a inventé Google? Bonnie and Clyde,
Larry Page et Sergei Brin ou Laurel et
Hardy ? R : Larry Page et Sergei Brin
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29 Cite trois thémes pour lesquels Child
Focus s’engage. : La lutte contre les
disparitions de mineur, la lutte contre
I'exploitation sexuelle et la sécurité en ligne.

30 Quel est le numéro d’appel
d’urgence de Child Focus ? 100,
116 000 ou 1122 R : Le 7116 000

31 Tu acceptes une demande d'ami d'une
personne que tu ne connais pas. Est-ce un
probléme? Oui ou non? Explique!

: Méme si c’est chouette de faire de
nouvelles rencontres en ligne, il vaut mieux
avoir déja rencontré les gens que tu acceptes
dans ta liste d’amis. De cette maniére,
tu sais avec qui tu communiques.

32 Quel est le risque principal de Snapchat?
R : Le destinataire d’un « snap » peut faire
une capture d’écran et sauvegarder la
photo ou la vidéo sur son smartphone.

33 Le cyberharcélement n’a-t-il lieu que sur les
réseaux sociaux ?
: Non, cela peut également se produire
lors de jeux vidéos en ligne.
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34 Qu’est-ce que le grooming ?

2 Un processus par lequel un adulte

aborde un enfant sur Internet et le

manipule en vue d’un contact sexuel.

35 Qu’est-ce que le « sextortion » ?
R: Dans le cas de « sextortion », mot valise
constitué de sexe et d’extorsion, ou de
chantage sexuel, des jeunes sont incités a
se livrer a des gestes a caracteres sexuels
devant leur webcam ou a envoyer des
photos compromettantes. Le malfaiteur
menace ensuite de diffuser ces images sur
linternet et sur les réseaux sociaux s’il ne
paie pas la somme d’argent demandée.
Cette pratique est punissable car il
s’agit de chantage et d’escroquerie.

36 Que faire si, apres coup, je regrette d’avoir

envoyé une photo osée de moi (sexting) ?

: Demande de I'aide a tes parents, ton
professeur ou a un adulte de confiance. Tu peux
également contacter Child Focus via le numéro
116 000. Si tu as toi-méme mis la photo en
ligne, supprime-la. Si elle a été mise en ligne par
quelqu’un d’autre, demande a cette personne
de la supprimer. Si elle refuse, signale-le a
I'administrateur du site (par exemple Instagram).
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37 Qu’est-ce que le sexting ? Explique ce
que c’est! : C’est un mot composé des
termes anglais « sex » et de « texting » (=
envoyer un sms) utilisé pour désigner I'envoi
d’une photo de soi dénudé ou sexy a une
autre personne (ton/ta copain/copine ou
un inconnu) par GSM, e-mail, webcam ou
via un autre moyen de communication.

38 Comment définirais-tu le
cyberharcélement?
R : C’est le fait d’utiliser des moyens
de communication en ligne de maniere
répétitive dans le but de nuire a quelqu’un.

39 Le cyberharcélement est une forme
d’humour! Vrai ou faux ? Explique!

: Faux, le cyberharcelement n’est
certainement pas marrant. C’est blessant,
génant, répétitif, humiliant et grave car cela
fait beaucoup de mal a une personne.

40 Qu’est-ce que le plagiat et le copyright ?
Explique ces deux concepts. R : Le plagiat
est une copie sans autorisation, tandis que le
copyright est la protection des droits d’auteur.
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41 Que faire en cas de cyberharcelement ?
2l faut tout d’abord en parler a un adulte
de confiance. Un autre conseil est de ne pas
réagir aux messages blessants et d’essayer de
bloquer la personne ou de la supprimer de ses
contacts. Il peut aussi étre utile de rassembler
des éléments de preuve (captures d’écran).

42 Qu’est-ce que le phishing ? Un gros
poisson, un site commercial ou une
arnaque sur linternet ? R : I/ s’agit d’'une
technique d’escroquerie en ligne consistant
a envoyer un faux courrier électronique a un

@ internaute dans le but de lui voler de I'argent
en récoltant ses données bancaires.

43 Tout ce que tu vois, lis ou entends sur
Pinternet est toujours vrai ! Vrai ou faux ?
Pourquoi ? : Faux, tout n’est pas toujours
vrai sur l'internet. Il faut toujours vérifier les
informations aupres de plusieurs sources.

44 Quelle est la différence entre Wikipédia
et un dictionnaire ? R : Wikipédia est une
encyclopédie collaborative en ligne complétée
par les internautes eux-mémes. Un dictionnaire
définit 'ensemble des mots d’une langue et
est souvent réalisé par une maison d’édition.
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45 A partir de quel age un enfant peut-il

surfer sur linternet ? : // n’y a pas d’dge
minimum. Il est conseillé d’en parler en famille
afin de déterminer les sites internet les plus
appropriés a I'4ge de l'internaute et ce qu'’il
peut et ne peut pas faire. Il existe cependant un
4ge minimum pour certains sites mais il s’agit
habituellement de sites a contenu éducatif.

46 Que signifie I'abréviation « FAQ » ?
R : « Frequently Asked Questions »
ou « Foire Aux Questions ».

47 Qu’est-ce qu’un moteur de recherche?

Un cousin du moteur a réaction, un
service de recherche de contenu sur
Pinternet ou une loupe ? : Un service de
recherche de contenu sur I'internet. Comme
Google Chrome ou Microsoft Edge.

48 Comment vérifier une information sur
Pinternet ? R : D’abord en la comparant avec
les informations trouvées sur au minimum
deux autres sites puis en vérifiant la date
de la derniére mise a jour et enfin, pourquoi
pas, en consultant un dictionnaire. ..
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49 Qu’est-ce qu’un cookie? : Un cookie
est un fichier contenant des informations
qu’un site web place sur l'ordinateur du
visiteur. Les cookies peuvent identifier et
suivre les utilisateurs lors de leur visite et/ou
['utilisation du site et des services proposes.

50 Que signifie HTTP ? Hyper Tip
Top Protocol, Hyper Text Transfert
Protocol ou High Truc Troc Protocol ?
R : Hyper Text Transfert Protocol.

51 Quelle est la différence entre supprimer
@ et désactiver un compte sur un réseau
social? :La désactivation d’un compte est
temporaire. Cette option permet de suspendre
le service et d’y revenir quand on le souhaite.
La suppression d’un compte est définitive.

52 Qu’est-ce qu’une adresse URL ?
R : Une adresse URL est une adresse
web. Elle commence par « www. » et
donne acces a un site internet. Chaque
page dispose d’une adresse unique.

53 Spotify permet de stocker des photos.
Vrai ou faux ? Pourquoi ? : Faux, Spotify
est une plateforme de musique en ligne.
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54 Un logiciel de contréle parental est efficace a
100%. Vrai ou faux ? Pourquoi?
: Faux, les filtres ne sont pas efficaces
a 100% et ne remplaceront jamais
I’éducation au bon usage de I'internet.

55 Qu’est que le droit a 'image ? R : Le droit
a limage est un droit selon lequel toute
image d'une personne mais également
I'utilisation de cette image nécessite le
consentement de la personne représentée.
Demande donc I'autorisation avant de
mettre I'image d’une personne en ligne. @

56 Je peux publier une photo de mes amis
sans leur demander 'autorisation.
Vrai ou faux ? Pourquoi ? : Faux, car
il faut respecter le droit a I'image.

57 |l est possible d’enregistrer avec une
webcam des images ou une vidéo de la
personne avec qui tu chattes a son insu. Vrai
ou faux? Explique ! R : Vrai, la webcam est
donc a utiliser avec la plus grande prudence:

« Je ne fais pas devant ma webcam ce que
Jje ne ferais pas dans la cour de récré » ;-)
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58 Quelle est la différence entre le streaming
et le téléechargement ? : Le streaming est
la lecture instantanée en ligne d’un média,
tandis que le téléchargement est la sauvegarde
d’un médiia sur son propre ordinateur.

59 Il est impossible de signaler une vidéo sur
YouTube ! Vrai ou faux ? Explique!
R : Faux : Il est toujours possible de
signaler une vidéo sur YouTube si elle est
choquante ou humiliante pour quelqu’un.

60 Qu’est-ce qu’une capture d’écran ? Et
@ comment la faire? : C’est une sorte de
photo de I'écran de I'ordinateur (du PC) ou du
téléphone portable. Pour la réaliser, appuyez sur
la touche « Print screen » si vous utilisez un PC ou
sur ctrl + shift + 4 si vous utilisez un Mac d’Apple.

61 Cite trois applications qui utilisent la
géolocalisation. R : Google Maps, Google,
Facebook, Instagram, Twitter, etc.

62 Pourquoi compare-t-on un mot de passe
aune brosse adent? : Un mot de passe,
c’est comme une brosse a dent : on ne le préte
a personne et on le change régulierement pour
éviter qu’on pirate tes comptes et tes profils.
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63 Quelle est la différence entre Bluetooth et
le Wi-Fi ? : Bluetooth et le Wi-Fi sont deux
technologies ‘sans fil', mais Bluetooth est
d’une faible portée et permet de relier deux
appareils entre eux, tandis que le Wi-Fi est
beaucoup plus puissant et permet de créer
un réseau. C’est ainsi que tu peux avoir acces
a l'internet grace a une connexion Wi-Fi.

64 |l ne faut jamais désactiver Bluetooth sur un
GSM ou une tablette quand on ne l'utilise
pas ! Vrai ou Faux ? Pourquoi ?
@ R : Faux, il est important de désactiver
le Bluetooth pour éviter qu’un autre
appareil ne se connecte et n’ait acces a
tes données. De plus, en le désactivant,
tu économises de I’énergie (batterie).

65 Dans quelle application peut-on réaliser
un Squad Stream ? : Twitch

66 Waze, Google Maps et Discord.
Quel est Pintrus ? R : Discord, car
contrairement aux deux autres, I'application
ne propose pas de fonction GPS.
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